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Bajtoccy szpiedzy przechwycili pieé zaszyfrowanych wiadomosci. Agencja wywiadowcza BIA dowiedziata
sie, jakimi algorytmami sa one zaszyfrowane, oraz dostala informacje, ze teksty:

e 53 w jezyku angielskim,
e zawieraja tylko znaki o kodach ASCII od 32 do 126, oraz znak nowego wiersza o kodzie 10,
e nie zawieraja malych liter.

Twoim zadaniem jest rozszyfrowaé¢ przechwycone wiadomosci. Za to zadanie mozna zdoby¢ co najwyzej
180 punktdw.

Wejscie

W dziale Pliki znajdziesz paczke z zalacznikiem do tego zadania. Znajduja sie w niej wszystkie wejScia, na
ktérych oceniane bedzie Twoje rozwigzanie. Kazdy plik wejéciowy zawiera zaszyfrowang wiadomosé. Dokladna
specyfikacja wejscia podana jest w opisach kolejnych podzadan.

Wyjscie

Na wyjscie nalezy wypisaé odszyfrowana wiadomosc¢.

Wiadomosé 0 (0 punktéw)

Ta wiadomosé z przyktadu. Jest ona zaszyfrowana przez odwrdcenie kolejnosci bajtéw wiadomosci.
Pierwszy wiersz wejécia zawiera stowo reverse. Drugi wiersz zawiera liczbe oznaczajaca dtugosé tekstu.
Trzeci wiersz zawiera kody ASCII kolejnych znakéw tekstu, w odwréconej kolejnosci.

Wiadomo$é 1 (30 punktéw)

Ta wiadomo$é¢ zaszyfrowana jest szyfrem Cezara. Kazda wielka litera zamieniona jest na litere znajdujaca
sie o k pozycji dalej w porzadku alfabetycznym (dla pewnego ustalonego k). Rozwazamy alfabet angielski i
zakladamy, ze kolejnymi literami po literze Z sa A, B, C, ....

Przykltadowo, jesli k = 2, to A zamienione jest na C, a Z na B. Wszystkie znaki nie bedace wielkimi literami
pozostawione sa bez zmian.

Pierwszy wiersz wejscia zawiera stowo caesar. Drugi wiersz zawiera liczbe oznaczajaca dlugos$é tekstu.
Trzeci wiersz zawiera kody ASCII kolejnych znakéw zaszyfrowanego tekstu.

Wiadomo$é 2 (50 punktéw)

Ta wiadomosé zaszyfrowana jest szyfrem XOR zdefiniowanym ponizej.

Klucz sktada z k (1 < k < 30) bajtéw by, . .., bg_1. i-ty bajt tekstu ¢; (i > 0) zaszyfrowany jest przy pomocy
wzoru t; Xor b; mod k-

Pierwszy wiersz wejécia zawiera stowo xor. Drugi wiersz zawiera liczbe okreslajaca dlugosé tekstu. Trzeci
wiersz zawiera kody ASCII kolejnych znakéw zaszyfrowanego tekstu.

Wiadomosé 3 (50 punktéw)

Ta wiadomo$¢ zaszyfrowana jest szyfrem podstawieniowym. Kazda wielka litere [ € {A,...,Z} zamieniamy na
litere f(I) € {A,...,Z}. Zadne dwie litery nie sa zamieniane na te samg litere. Innymi stowy f to permutacja
wielkich liter. Inne znaki pozostawione sa bez zmian.

Pierwszy wiersz wejscia zawiera slowo substitution. Drugi wiersz zawiera liczbe okreslajaca dlugosé
tekstu. Trzeci wiersz zawiera kody ASCII kolejnych znakéw zaszyfrowanego tekstu.
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Wiadomo$é 4 (50 punktéw)

Ta wiadomos$é zaszyfrowana jest szyfrem RSA.

Pierwszy wiersz wejscia zawiera stowo rsa. Drugi wiersz wejscia zawiera liczbe n. Trzeci wiersz wejscia
zawiera liczbe e. Czwarty wiersz wejscia zawiera liczbe E, reprezentujaca zaszyfrowana wiadomosé.

Liczby n i e to klucz publiczny szyfru RSA. Liczba n jest postaci n = pq, gdzie p i ¢ to dwie liczby pierwsze.
Ponadto p,g =2 (mod 3) oraz e = 3.

Wiadomo$é najpierw zamieniamy na liczbe M, przez potraktowanie tekstu jako ciagu cyfr w systemie o
podstawie 27. Pierwszy znak tekstu odpowiada najbardziej znaczacej cyfrze. Litere A odpowiada wartosci 1,
B wartosci 2 i tak dalej. Wszystkie znaki wiadomosci to wielkie litery.

Zaszyfrowana wiadomosé to liczba E = M® mod n, gdzie M < n. Nalezy odszyfrowaé wiadomo$é, skon-
wertowaé do postaci tekstowej i wypisaé na wyjscie.

Wskazowka pierwsza Niech p bedzie liczbg pierwszq oraz a bedzie liczba wzglednie pierwsza z p. Wéwczas
a’1 =1 (mod p).

Wskazowka druga Na Twoim komputerze zainstalowany jest program bc, ktéry potrafi obliczaé¢ wartosci
prostych wyrazen arytmetycznych i obstuguje liczby o wielu dziesiatkach cyfr.

Przyktad

Dla danych wej$ciowych: poprawnym wynikiem jest:
reverse SECRET MESSAGE
14

69 71 65 83 83 69 77 32 84 69 82 67 69 83
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